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Anlage 3 – Technische und organisatorische Maßnahmen des 

Auftragnehmers 
Die jeweils aktuelle gültige Fassung finden Sie auf der Internetseite www.lsm-fulfillment.de im Bereich Downloads. 

Der Auftragnehmer trifft nachfolgende technische und organisatorische Maßnahmen zur 

Datensicherheit i.S.d. Art. 32 DSGVO. 

Nr. Gebiet Beschreibung 

0 Organisation 

 Wie ist die Umsetzung des Datenschutzes 

organisiert? 

Externer Datenschutzbeauftragter wird zur 

Wahrnehmung der Beratungs- und 

Kontrollfunktionen aus dem BDSG (neu 

DSGVO) eingesetzt. 

 Nennen Sie uns bitte den Namen und die 

Kontaktdaten Ihres 

Datenschutzbeauftragten. 

Rechtsanwalt 

Dr. Markus Lintner 

Äußere-Sulzbacher-Straße 155a 

D-90491 Nürnberg 

Tel.: +49 911 4775213 0 

Fax: +49 911 4775213 39 

E-Mail: info@lintner-rechtsanwaelte.de 

 In welcher Form werden die Mitarbeiter 

auf die Umsetzung der vereinbarten 

technischen und organisatorischen 

Maßnahmen geschult, die für diese 

Verarbeitung in Anwendung kommen? 

Das Schulungskonzept beinhaltet sowohl eine 

Datenschutzunterweisung bei Beginn der 

Tätigkeit, als auch eine konstante 

Sensibilisierung durch den 

Datenschutzbeauftragten. 

 Sind die Verarbeitungen hinsichtlich 

datenschutzrechtlicher Zulässigkeit 

dokumentiert? 

Im Rahmen des internen 

Verfahrensverzeichnisses sind die 

Datenströme dokumentiert und die 

Zulässigkeit der Verarbeitung und Nutzung 

nach BDSG nachgewiesen. Eventuell 

notwendige Vorabkontrollen werden schon 

im Planungsstadium integriert. 

1 Vertraulichkeit (Art. 32 Abs. 1 lit. b DC-GVO) 

1.1 Zutrittskontrolle 

 Wie werden die Gebäude, in denen die 

Verarbeitung stattfindet, vor unbefugtem 

Zutritt gesichert? 

Ja, es erfolgen verschieden Maßnahmen und 

Überwachungen  

 Wie werden die Räume/Büros, in denen 

die Verarbeitung stattfindet, vor 

unbefugtem Zutritt gesichert? 

Ja, es erfolgen verschieden Maßnahmen und 

Überwachungen 
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Nr. Gebiet Beschreibung 

 Wie werden die Verarbeitungsanlagen vor 

unbefugtem Zugriff geschützt? 

Auf den in den Büroräumlichkeiten 

befindlichen Datenverarbeitungsanlagen 

werden keine Daten des Auftraggebers 

verarbeitet. 

 Wie werden die umgesetzten 

Zutrittskontrollmaßnahmen auf 

Tauglichkeit geprüft? 

Im Rahmen der Kontrollen durch den 

Datenschutzbeauftragten werden auch die 

Zutrittskontrollmaßnahmen überprüft. 

1.2 Zugangskontrolle 

 Wie erfolgt die Vergabe von 

Benutzerzugängen? 

Benutzerzugänge werden nur sehr selektiv 

und nur nach Genehmigung durch die IT-

Abteilung vergeben. Rechtevergabe und 

Änderung sind dokumentiert. Zugriff auf 

kaufmännische Dokumente und 

Kommunikationsinformationen sind durch 

Passwörter geschützt 

 Wie wird die Gültigkeit von 

Benutzerzugängen überprüft? 

Eine regelmäßige Revision der vergebenen 

Rechte ist Teil der Prüfungen der 

Maßnahmen und wird zusammen mit dem 

Datenschutzbeauftragten durchgeführt und 

von diesem dokumentiert. 

 Wie werden Benutzerzugänge inkl. 

Antragstellung, Genehmigungsverfahren 

etc. dokumentiert? 

Die Anlage und Veränderung von 

Benutzerzugängen werden im firmeneigenen 

Netz dokumentiert. 

 Wie wird sichergestellt, dass die Anzahl 

von Administrationszugängen 

ausschließlich auf die notwendige Anzahl 

reduziert ist und nur fachlich und 

persönlich geeignetes Personal hierfür 

eingesetzt wird? 

Die Entscheidungen zur Rechtevergabe halten 

sich streng an die entsprechenden Vorgaben, 

Datenvermeidung und Datensparsamkeit, 

weniger ist hier oft mehr. 

 Ist ein Zugriff auf die 

Systeme/Anwendungen von außerhalb des 

Unternehmens möglich 

(Heimarbeitsplätze, Dienstleister etc.) und 

wie ist der Zugang gestaltet? 

Ein Zugriff von außerhalb ist möglich und 

durch VPN-Tunnel gesichert. VPN-Zugänge 

werden nur ausgewählten und geeigneten 

Personen zur Verfügung gestellt. Ein Zugang 

zu Onlineplattformen ist entweder 20stellige-

Zugrifftoken gesichert. Kundenportale sind 

passwortgeschützt und erhalten bei 

Anmeldung des Benutzers eine Session-ID, die 

nur für einen bestimmten Zeitraum Gültigkeit 

hat. Anmeldevorgänge werden zudem mit der 

IP-Adresse protokolliert. 
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Nr. Gebiet Beschreibung 

1.3 Zugriffskontrolle 

 Wie wird erreicht, dass Passwörter nur 

dem jeweiligen Benutzer bekannt sind? 

Die Passwörter werden vom jeweiligen 

Mitarbeiter selbst vergeben. Die strengen 

Systemvoreinstellungen zwingen zu einer 

hohen Passwortkomplexität. Passwörter 

werden in einem geschützten Bereich 

gespeichert. 

 Welche Anforderungen werden an die 

Komplexität von Passwörtern gestellt? 

Die Vorgaben Empfehlungen des BSI dienen 

als Vorbild für die o.g. Systemeinstellungen 

 Wie wird gewährleistet, dass der Benutzer 

sein Passwort regelmäßig ändern kann / 

muss? 

Systemeinstellungen  

 Welche organisatorischen Vorkehrungen 

werden zur Verhinderung von 

unberechtigten Zugriffen auf 

personenbezogene Daten am Arbeitsplatz 

getroffen? 

Schulung und Sensibilisierung der 

Mitarbeiter. 

Einweisungen und regelmäßige Schulungen 

zu den verwendeten Geräten 

 Wie wird sichergestellt, dass 

Zugriffsberechtigungen 

anforderungsgerecht und zeitlich 

beschränkt vergeben werden? 

Siehe auch Punkt Vergabe von 

Benutzerzugängen Punkt 1.2; die IT-Abteilung 

prüft in regelmäßigen Abständen die Rechte 

und Benutzerstruktur  

 Wie erfolgt die Dokumentation von 

Zugriffsberechtigungen? 

Regelmäßige Reports aus dem 

Berechtigungssystem 

 Wie wird sichergestellt, dass 

Zugriffsberechtigungen nicht 

missbräuchlich verwendet werden? 

Sporadische Durchsicht der Systemprotokolle 

durch die IT-Abteilung 

 Wie lange werden Protokolle aufbewahrt? 

Wer hat Zugriff auf die Protokolle und wie 

oft werden sie ausgewertet? 

Keine festgelegten Fristen, meist 

Systemparameter, ausschließlich die 

Geschäftsführung 

1.4 Trennungskontrolle 

 Wie wird sichergestellt, dass Daten, die zu 

unterschiedlichen Zwecken erhoben 

wurden, getrennt voneinander verarbeitet 

werden? 

Es werden keine Daten erhoben 

1.5 Pseudonymisierung 

 Welche organisatorischen Maßnahmen 

wurden getroffen, damit die Verarbeitung 

Alle mit der Verarbeitung von 

personenbezogenen Daten betrauten 

Personen wurden entsprechend verpflichtet. 
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Nr. Gebiet Beschreibung 

personenbezogener Daten 

gesetzeskonform erfolgt? 

Ein Datenschutzkonzept wird im 

Unternehmen eingesetzt und ist allen 

Mitarbeitern bekannt gemacht. Das 

Schulungskonzept beinhaltet sowohl eine 

Datenschutzunterweisung bei Beginn der 

Tätigkeit, als auch eine konstante 

Sensibilisierung  

 Wie werden personenbezogene Daten 

verarbeitet/aufbewahrt, sodass diese nicht 

den betroffenen Personen zugeordnet 

werden können?  

Daten werden ausschließlich beim Kunden 

gespeichert oder im eigenen personalisierten 

und gesicherten Ticketsystem 

2 Integrität (Art. 32 Abs. 1 lit. b DS-GVO) 

2.1 Weitergabekontrolle 

 Wie gewährleisten Sie die Integrität und 

Vertraulichkeit bei der Weitergabe von 

personenbezogenen Daten? 

Es werden nur Daten an Auftragnehmer 

weitergegeben, die zur Erfüllung des 

geschäftlichen Zwecks benötigt werden. Eine 

andere Weitergabe erfolgt nicht. 

 Werden Verschlüsselungssysteme bei der 

Weitergabe von personenbezogenen 

Daten eingesetzt und wenn ja, welche? 

Sämtliche Übertragungswege sind entweder 

mit SSL verschlüsselt oder zumindest 

passwortgeschützt. 

 Wie wird die Weitergabe 

personenbezogener Daten dokumentiert? 

Die Weitergabe von Daten wird protokolliert 

und aufgezeichnet. 

 Wie wird der unberechtigte Abfluss von 

personenbezogenen Daten durch 

technische Maßnahmen beschränkt? 

Eine strikte Rechtevergabe sichert die Daten 

vor unberechtigtem Zugriff. 

 Gibt es ein Kontrollsystem, das einen 

unberechtigten Abfluss von 

personenbezogenen Daten aufdecken 

kann? 

Dies wird im Rahmen der Kontrollen unter 

Punkt 1 mit geprüft. 

2.2. Eingabekontrolle 

 Welche Maßnahmen werden ergriffen, um 

nachvollziehen zu können, wer wann und 

wie lange auf Applikationen zugegriffen 

hat? 

Anmeldungen in datenverarbeitenden 

Systemen werden bei Anmeldung 

protokolliert. 

 Wie ist nachvollziehbar, welche Aktivitäten 

auf den entsprechenden Applikationen 

durchgeführt wurden? 

Rollen-/Rechtekonzepte und diverse Lizenz-

modelle mit unterschiedlichen Berechtigungs-

konzepten 
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Nr. Gebiet Beschreibung 

 Welche Maßnahmen werden ergriffen, 

damit die Verarbeitung durch die 

Mitarbeiter nur gemäß den Weisungen des 

Auftraggebers erfolgen kann? 

Zugriffskontrolle anhand des Rollen-/Rechte-

konzepts zur ordnungsgemäßen 

Datenverarbeitung und Speicherung 

 Welche Maßnahmen werden getroffen, 

damit auch Unterauftragnehmer 

ausschließlich im vereinbarten Umfang 

personenbezogene Daten des 

Auftraggebers durchführt? 

Sämtliche Unterauftragnehmer unterliegen 

den gleichen Vorgaben wie der 

Auftragnehmer. Entsprechende Verträge sind 

geschlossen. Die Pflichten zur Überprüfung 

der Unterauftragnehmer übernimmt der 

Datenschutzbeauftrage des Unternehmens. 

Er ist auch bei der Auswahl der beauftragten 

Firmen maßgeblich beteiligt. 

 Wie wird die Löschung/Sperrung von 

personenbezogenen Daten am Ende der 

Aufbewahrungsfrist bei 

Unterauftragnehmern sichergestellt? 

Festlegung durch Vertragsbindung, bei 

Wegfall des Zweckes ist ebenfalls eine 

Löschung der Daten indiziert. 

3 Verfügbarkeit und Belastbarkeit 

3.1. Verfügbarkeitskontrolle 

 Wie wird gewährleistet, dass die 

Datenträger vor elementaren Einflüssen 

(Feuer, Wasser, elektromagnetische 

Abstrahlung etc.) geschützt sind? 

Gesicherte Daten sind räumlich getrennt von 

Produktivdaten (Brandschutzabschnitt) 

 Welche Schutzmaßnahmen werden zur 

Bekämpfung von Schadprogrammen 

eingesetzt und wie wird deren Aktualität 

gewährleistet? 

Ständig aktuelle Virenscanner, Firewall-

Lösungen und Spamfilter finden Einsatz. Die 

Systeme werden regelmäßig upgedatet. 

 Wie wird sichergestellt, dass nicht mehr 

benötigte bzw. defekte Datenträger 

ordnungsgemäß entsorgt werden? 

Physische Löschung bei funktionsfähigen 

Datenträgern und mechanische Zerstörung 

defekter Datenträger vor der Entsorgung 

3.2. Wiederherstellbarkeit 

 Welche organisatorischen und technischen 

Maßnahmen werden getroffen, um auch 

im Schadensfall die Verfügbarkeit von 

Daten und Systemen schnellstmöglich zu 

gewährleisten? 

(rasche Wiederherstellbarkeit nach Art. 32 

Abs.1 lit.c DS-GVO) 

Eingerichtetes 2-stufiges Backup-Verfahren 

Wiederherstellung Datenstände der 

vergangenen 14 Tage auf Zuruf; Sicherung 

älterer Datenstände durch Einspielen von 

Bändern 

4. Verfahren zur regelmäßigen Überprüfung, Bewertung, Evaluierung (Art. 32 Abs. 1 lit. d 

DS-GVO, Art. 25 Abs. 1 DS-GVO) 
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 Welche Verfahren gibt es zur regelmäßigen 

Bewertung/Überprüfung, um die 

Sicherheit der Datenverarbeitung zu 

gewährleisten (Datenschutz-

Management)?  

Der Datenschutzbeauftragte überprüft 

regelmäßig und teilweise auch 

unangekündigt, die Einhaltung der technisch-

organisatorischen Maßnahmen. 

 Wie wird auf Anfragen bzw. Probleme 

reagiert (Incident-Response-

Management)? 

Einsatz eines Ticketsystems dreistufig (1st, 

2nd und 3rd Level); zusätzlich Telefonhotline 

und unregelmäßige Prüfungen durch IT-

Abteilung 

 Welche datenschutzfreundlichen 

Voreinstellungen gibt es (Art. 25 Abs. 2 DS-

GVO)? 

Keine Vorbelegung durch Haken; bei 

Anmeldung im System erfolgen keine 

Vorbelegungen; Benutzer muss die 

Anmeldeinformationen jeweils eintragen  

4.1 Auftragskontrolle 

 Welche Vorgänge gibt es zur Weisung bzw. 

dem Umgang mit der 

Auftragsdatenverarbeitung (Datenschutz-

Management)? 

Das Vertragswerk wurde entsprechend den 

neuen Richtlinien zur Auftragsverarbeitung 

gestaltet. Der Datenschutzbeauftragte nimmt 

entsprechende Beratungs- und 

Kontrollpflichten wahr.  

 


